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Curriculum trasversale d’Istituto per lo sviluppo della competenza digitale e
I’educazione civica digitale'

Normativa di riferimento

e Piano Nazionale Scuola Digitale (PNSD), introdotto con la Legge 107/2015 ("La Buona Scuola"): promuovere l'innovazione
digitale nel sistema scolastico e a sviluppare competenze digitali tra gli studenti.

e [|'azione #15 del PNSD: prevede la realizzazione di Curricoli Digitali per favorire l'integrazione delle competenze digitali nei
percorsi didattici. Questi curricoli devono essere interdisciplinari, scalabili e progettati per un apprendimento pratico e
sperimentale

e Indicazioni nazionali per i licei (DECRETO INTERMINISTERIALE MIUR-MEF 7 ottobre 2010, n. 211

Raccomandazioni del Consiglio Europeo 2006 e successiva revisione 2018 otto competenze chiave per I'apprendimento

permanente

Quadro di riferimento europeo sulle digitali di educatori e formatori (DigComp Edu) 20172

Quadro di riferimento per le competenze digitali dei cittadini (DigComp 2.2) Marzo 2022

DM 65/23 e DM 66/23

Decreto Ministeriale n. 14 del 30 gennaio 2024 Decreto di adozione dei modelli di certificazione delle competenze

Fonti di riferimento

- Curriculum digitale IPRASE (TN)?
- Sillabo dell’educazione civica digitale MIUR 4

1 © Realizzazione Rete Scuole Valli del Noce - IPRASE. Questo documento & pubblicato e rilasciato sotto licenza CC BY-NC-SA 3.0 IT
2 https://ec.europa.eu/jrc/en/digcompedu
3 |prase - Curriculum digitale

4 Sillabo sull’educazione civica digitale — Scuoladigitale



https://www.e-santoni.org/Linee_guida/secondo_ciclo/licei_Indicazioni_nazionali/Indicazioni_nazionali.pdf
https://ec.europa.eu/jrc/en/digcompedu
https://curriculum-digitale.iprase.tn.it/
https://scuoladigitale.istruzione.it/iniziative-competenz/sillabo-sulleducazione-civica-digitale/

- Raccomandazioni Europee 2018
- DigComp 2.2°
- DigCompEdu®

Una definizione di competenza digitale’
Nel testo delle Raccomandazioni Europee del 2018 si legge:

“La competenza digitale presuppone l'interesse per le tecnologie digitali e il loro utilizzo con dimestichezza e spirito critico e
responsabile per apprendere, lavorare e partecipare alla societa. Essa comprende l'alfabetizzazione informatica e digitale, la
comunicazione e la collaborazione, I'alfabetizzazione mediatica, la creazione di contenuti digitali (inclusa la programmazione), la
sicurezza (compreso l'essere a proprio agio nel mondo digitale e possedere competenze relative alla cybersicurezza), le questioni
legate alla proprieta intellettuale, la risoluzione di problemi e il pensiero critico”.

Conoscenze, abilita e atteggiamenti essenziali legati a tale competenza

“Le persone dovrebbero comprendere in che modo le tecnologie digitali possono essere di aiuto alla comunicazione, alla creativita
e allinnovazione, pur nella consapevolezza di quanto ne consegue in termini di opportunita, limiti, effetti e rischi. Dovrebbero
comprendere i principi generali, i meccanismi e la logica che sottendono alle tecnologie digitali in evoluzione, oltre a conoscere il
funzionamento e I'utilizzo di base di diversi dispositivi, software e reti. Le persone dovrebbero assumere un approccio critico nei
confronti della validita, dell’affidabilita e dellimpatto delle informazioni e dei dati resi disponibili con strumenti digitali ed essere
consapevoli dei principi etici e legali chiamati in causa con I'utilizzo delle tecnologie digitali.

Implementare tale competenza appare sempre piu centrale per la promozione di una cittadinanza attiva e consapevole.

“Le persone dovrebbero essere in grado di utilizzare le tecnologie digitali come ausilio per la cittadinanza attiva e l'inclusione
sociale, la collaborazione con gli altri e la creativita nel raggiungimento di obiettivi personali, sociali o commerciali. Le abilita
comprendono la capacita di utilizzare, accedere a, filtrare, valutare, creare, programmare e condividere contenuti digitali. Le
persone dovrebbero essere in grado di gestire e proteggere informazioni, contenuti, dati e identita digitali, oltre a riconoscere

5> DigComp 2.2 Il Quadro delle Competenze Digitali per i Cittadini The Digital Competence Framework for Citizens
8DigCompEdu - European Commission
7 Raccomandazione del Consiglio, del 22 maggio 2018, relativa alle competenze chiave per I'apprendimento permanente Testo rilevante ai fini del SEE.



https://www.ditals.com/wp-content/uploads/2023/04/DigComp-2_2-Italiano-marzo-2023.pdf
https://joint-research-centre.ec.europa.eu/digcompedu_en#:~:text=The%20European%20Framework%20for%20the%20Digital%20Competence%20of,the%20development%20of%20educator-specific%20digital%20competences%20in%20Europe.
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32018H0604(01)

software, dispositivi, intelligenza artificiale o robot e interagire efficacemente con essi. Interagire con tecnologie e contenuti digitali
presuppone un atteggiamento riflessivo e critico, ma anche improntato alla curiosita, aperto e interessato al futuro della loro
evoluzione. Impone anche un approccio etico, sicuro e responsabile all’utilizzo di tali strumenti”.

https://www.agendadigitale.eu/cittadinanza-digitale/cose-curriculum-educazione-civica-digitale-perche-serve-alle-scuole-allitalia/

Premessa
Il curriculum

e & composto da indicazioni utili all'integrazione della tematica digitale scelta nei contenuti disciplinari e nella didattica curricolare
tradizionale, in una logica di interdisciplinarita.

e E scalabile e basato su un apprendimento pratico e sperimentale

e Garantisce la progressione verticale lungo tutto il percorso scolastico

Prerequisiti
e Selfieforteacher per docenti

e Mydigiskill per studenti e genitori
e Numero di certificazioni ICDL per classe


https://www.agendadigitale.eu/cittadinanza-digitale/cose-curriculum-educazione-civica-digitale-perche-serve-alle-scuole-allitalia/

AREA 1 - Alfabetizzazione su informazioni e dati

Descrittori:

1.1 Navigare, ricercare e filtrare le informazioni e i contenuti digitali
1.2 Valutare dati, informazioni e contenuti digitali

1.3 Gestire dati, informazioni e contenuti digitali

Sviluppi di competenza

In autonomia, sulla base delle mie necessita e affrontando problemi ben definiti, sono in grado di:

* avere ben chiare le mie necessita di ricerca di informazioni;

* organizzare le ricerche di dati, informazioni e contenuti in ambienti digitali, applicando strategie personali;

* descrivere come accedere a dati, informazioni e contenuti e navigare al loro interno;

* organizzare informazioni, dati e contenuti affinché possano essere facilmente archiviati e recuperati in ambienti strutturati (archivi,
cartelle, ma anche bacheche virtuali);

» eseguire I'analisi, il confronto, I'interpretazione, la valutazione di fonti di dati, informazioni e contenuti digitali e la loro affidabilita.

Attivita

A) individuare parole chiave adatte alla ricerca;

B) utilizzare operatori di ricerca e ricerca avanzata per ottenere risultati piu precisi;

C) riconoscere, scegliere e utilizzare un motore di ricerca on line; ricercare le migliori informazioni per il proprio lavoro atteso; creare
una cartella per inserire, organizzare e archiviare contenuti digitali, per poi utilizzarli al fine di creare un prodotto digitale originale
e personale;

D) individuare riferimenti bibliografici/sitografici credibili e affidabili utilizzare strumenti di bookmarking per archiviare risorse digitali;
riconoscere e distinguere le informazioni attendibili e non attendibili (Bufale/Fake news);

E) distinguere i principali domini (.it, .gov, .com, .edu ...) da cui selezionare e ricavare informazioni attendibili ed aggiornate.

F) identificare in siti, blog e database digitali gli argomenti di interesse, accedere e orientarsi all’interno delle informazioni e dei dati;
usare una lista di parole chiave e tag disponibili nel libro digitale; identificare quali parole chiave potrebbero essere utili per
trovare informazioni riguardo all’argomento; identificare da una lista nel libro di testo, blog, database che contengono le
informazioni disponibili, quelle piu comunemente utilizzate perché credibili e affidabili;

G) identificare una App nel proprio tablet per organizzare e salvare i link a questi siti, blog e database relativi a specifici argomenti;
utilizzare la App e recuperare i dati per il lavoro di ricerca

| Area 1: esempi e risorse




Caccia al tesoro digitale: gli studenti devono trovare informazioni affidabili su un argomento specifico, utilizzando motori di ricerca e
valutando le font Fact-checking: analizzare notizie online per distinguere informazioni vere da fake news

Analisi delle fonti: confrontare articoli su uno stesso tema da diverse testate giornalistiche per individuare bias e differenze.

Creazione di una guida alla ricerca online: gli studenti elaborano un documento con strategie per valutare I'affidabilita delle fonti.
Workshop sulla privacy e sicurezza: esplorare le impostazioni di privacy nei social media e discutere I'importanza della protezione dei
dati personali.

Analisi di statistiche e dati: interpretare grafici e dataset per comprendere come vengono utilizzati i dati digitali.

Organizzazione di un database: gli studenti creano e gestiscono un archivio digitale con documenti e risorse.

Uso di strumenti di archiviazione cloud: imparare a salvare, condividere e organizzare file in modo efficace.

Progetto di data visualization: trasformare dati complessi in grafici e infografiche comprensibili.

altro a discrezione del docente

Risorse multimediali

Generazioni Connesse - Fare ricerche online

e Generazioni Connesse - Le FakeNews
e BUFALE E FAKE NEWS a cura di Patrizia...- Mappa Mentale
e Videocorso sulla post-verita: diventa esperto di bufale in 40 minuti
e altro a discrezione del docente
Letture:

D. ARISTARCO, Fake, non & vero ma ci credo, 2018 Lavis (TN)
G. JACOMELLA, Il falso e il vero. Fake news: che cosa sono, chi ci guadagna, come evitarle, 2017 Milano



https://www.generazioniconnesse.it/site/it/2022/02/26/fare-ricerche-online/
https://www.generazioniconnesse.it/site/it/2020/02/17/le-fakenews/?ww-parametri-ritorno=ricerca_fulltext%3D%26ww-off%3D0%26ww-limit%3D80
https://www.mindomo.com/it/mindmap/bufale-e-fake-news-a-cura-di-patrizia-vayola-17aa448429d24e35a051c3c5934632f6
https://www.youtube.com/watch?v=PiW6XTqdPVE&t=454s

Area di competenza 2. Comunicazione e collaborazione

Descrittori:

2.1 Interagire con gli altri attraverso le tecnologie digitali
2.2 Condividere informazioni attraverso le tecnologie digitali
2.3 Esercitare la cittadinanza attraverso le tecnologie digitali
2.4 Collaborare attraverso le tecnologie digitali

2.5 Netiquette

2.6 Gestire l'identita digitale

Sviluppi di competenza

In autonomia, sulla base delle mie necessita e affrontando problemi ben definiti e non abituali, sono in grado di:

* conoscere e saper gestire le varie opzioni di condivisione;

* presentare/esporre in modo efficace i contenuti di una ricerca;

« utilizzare strumenti e tecnologie digitali per processi collaborativi € per co-costruzione e co-creazione di risorse e conoscenza;

« utilizzare la tecnologia per informarmi, migliorare la mia capacita critica e apportare un contributo costruttivo e responsabile nelle relazioni sociali
(virtuali e non);

* creare e gestire un’identita digitale, fornendo solo i dati necessari

Attivita

A)
B)
C)

D)
E)

F)

G)

condividere materiale di cui & gia in possesso, collaborando alla costruzione di nuovi elementi utili a svolgere il compito, attraverso il cloud
della scuola o altri cloud-storage;

gestire consapevolmente gli strumenti digitali di comunicazione e di condivisione del materiale (documenti/risorse su cui lavorano
simultaneamente piu utenti);

confrontarsi con i compagni e col docente su come intende utilizzare le risorse digitali per esporre il lavoro del gruppo o parte di esso
(consapevole dei diritti sul copyright del materiale reperito online);

confrontarsi anche con i membri di altri gruppi per condividere materiale di interesse comune o strategie per la ricerca dello stesso;
realizzare presentazioni multimediali/video/ infografiche (Prezi, Padlet, Canva) per esporre il lavoro realizzato in base al loro utilizzo (ad
es. pannelli da appendere alle pareti dell’aula, pubblicazione del materiale sul blog della classe, ...);

decidere consapevolmente se & opportuno che il prodotto venga reso accessibile anche ad altri utenti della scuola; utilizzare e creare dei
QR Code per accedere e far accedere velocemente alle risorse presenti in rete.

Conoscere la normativa Legge 71/2017 e Legge 70/2024 - prevenzione e contrasto al cyberbullismo (contenuti principali). Promuovere e
partecipare a eventi con Polizia Postale, associazioni, incontri con esperti




Area 2: Esempi e risorse

- Utilizzo di piattaforme collaborative online (Microsoft Teams, Google Workspace)

- Creazione di un blog di classe (es. Blogger)

- Simulazione di un dibattito online (es. Bacheche collaborative digitali come Padlet, Google Docs, Digipad)
- Podcast collaborativo (es. Spreaker)

- Storytelling collaborativo (es. Genially, Adobe Spark)

- creazione di Qrcode

Risorse multimediali

Generazioni Connesse - || Galateo Online

Generazioni Connesse - No Hate Speech

NETIQUETTE PER CHAT E SOCIALNETWORK.pdf - Google Drive
NETIQUETTE.pdf - Google Drive

Il Manifesto | Parole O Stili



https://www.generazioniconnesse.it/site/it/2020/01/21/il-galateo-online/?ww-parametri-ritorno=ricerca_fulltext%3D%26ww-off%3D0%26ww-limit%3D80
https://www.generazioniconnesse.it/site/it/2019/09/05/no-hate-speech/?ww-parametri-ritorno=ricerca_fulltext%3D%26ww-off%3D0%26ww-limit%3D80
https://drive.google.com/file/d/1lzv5W7F5qT5WvyQBr5bArX_glkCzDgGA/view
https://drive.google.com/file/d/1Yr8FOe1GBypwVUpfKHwg-s-T3tWOPZWK/view
https://www.paroleostili.it/manifesto-della-comunicazione-non-ostile

Area di competenza 3. Costruzione di contenuti

Descrittori di competenza:

3.1 Sviluppare contenuti digitali

3.2 Integrare e rielaborare contenuti digitali
3.3 Copyright e licenze

3.4 Programmazione

Sviluppi di competenza

* realizzare prodotti multimediali di vario genere individualmente;

* realizzare prodotti multimediali di vario genere in modalita collaborativa;

* impartire ed interpretare istruzioni sulla base di una codifica concordata;

» comprendere come le regole del diritto d’autore e le licenze si applicano a dati, informazioni e contenuti digitali;

* selezionare immagini o altri materiali rispettando le regole sul diritto d’autore; indicare le fonti di informazione conoscere le pratiche di
referenziazione e attribuzione

Attivita

In modalita offline o su piattaforme cloud: creare una presentazione digitale multimediale, utilizzando un tutorial di YouTube fornito
dall'insegnante per presentare il lavoro ai compagni di classe;

aggiornare una presentazione multimediale digitale gia creata per presentare un lavoro ai compagni di classe con la LIM, aggiungendo
testo, immagini ed effetti visivi;

realizzare un filmato/video/videoclip come sintesi di vari materiali digitali;

confrontare infografiche per coglierne la struttura;

progettare un’infografica;

utilizzare e modificare modelli per creare infografiche, poster, volantini, curandone contenuto e veste grafica

convertire un testo in un formato multimediale (storytelling), utilizzando diversi possibili modelli: fumetto, conversazione telefonica,
intervista, corrispondenza tra due personaggi famosi (anche e-mail o chat), rappresentazione attraverso i social della vita di un
personaggio famoso;

convertire un testo o un video (inviato dall'insegnante) in una presentazione multimediale o in un podcast;

esercitarsi ad utilizzare in modo consapevole materiale multimediale reperito online, conoscendo le regole basilari relative al diritto
d’autore;

utilizzare le Licenze CC per attribuire la paternita delle proprie opere e per rispettare quelle altrui;

utilizzare i principali comandi di un programma per il coding e la robotica;

utilizzare una semplice interfaccia grafica di programmazione (es. Scratch) per sviluppare una app per smartphone che permetta di
presentare un lavoro in classe;

realizzare una semplice app sfruttando comandi e potenzialita avanzate (preparazione dello sfondo, cambio di sfondi, presenza di piu
sprite, ...);




utilizzare in classe la robotica con Arduino e Mblock;
introdurre all’'Intelligenza Artificiale e all'Internet of Things:
o utilizzare in attivita laboratoriali LED, Servomotori, Potenziometri e sensori di luce ambientale e temperatura;
o creazione di un modellino di appartamento (materiale povero come cartone, polistirolo, legno) dotato di semplici apparati domotici
di esempio;
gestire le luci di un presepe;
creare una piccola stazione meteo;
creazione di un bot Telegram;
creare canali tematici di video (Youtube) o di Podcast (Spreaker);
creare un Canale Telegram per il reindirizzamento automatico dei podcast

O O O O O

Area 3: Esempi e risorse

Generazioni Connesse - |l diritto d'autore

Diritti dautore e cRIGHT. .jpg - Google Drive

5.4 million+ Stunning Free Images to Use Anywhere - Pixabay

Book Creator - Love Learning - Book Creator app

Tutorial: Canva Base spiegato in 5 minuti

Impara in 1 minuto Canva - YouTube

GENIALLY #2 Infografiche interattive. video tutorial italiano. condividi su classroom collabora

speak pic videotutorial

Adobe Spark Video tutorial italiano

peopleartfactory.com

Guida all'uso di Storyboard That per realizzare fumetti

Esplorazioni di Matematica e Fisica con GeoGebra e foglio di calcolo GeoGebra Classico,risorse geogebra legate al libro di
testo in adozione, piattaforma ufficiale di geogebra per la didattica, esempi di attivita con geogebra, Excel o alternative open-
source

Software per I'acquisizione di dati Pasco Sparkview, Traker

Timelinely tutorial in italiano

StoryMapJS
Suite Adobe creative cloud Suite Adobe la cui licenza € in possesso della scuola



https://www.generazioniconnesse.it/site/it/2020/04/24/il-diritto-dautore/
https://drive.google.com/file/d/176eCsVH8ak39rPvvfvWSHMww7rQnMl6D/view
https://pixabay.com/
https://bookcreator.com/
https://www.youtube.com/watch?v=89ktUcZEx4w
https://www.youtube.com/playlist?list=PLCt3ItsLXF5wowhJm5eD4FYixVzzd0kRG
https://www.youtube.com/watch?v=HcAA76WyJcY
https://www.youtube.com/watch?v=FjsAV6MbP0s
https://www.youtube.com/watch?v=2IIvKEUllKI&t=13s
https://peopleartfactory.com/
https://www.youtube.com/watch?v=wzD354kAR78
https://www.geogebra.org/classic?lang=it
https://online.scuola.zanichelli.it/matematicamultimedialeblu2ed/i-tuoi-contenuti/matematicamultimedialeblu2ed-esplorazioni-con-geogebra-1/
https://www.geogebra.org/?lang=it
https://www.geogebra.org/m/eNWCYBm2
https://www.pasco.com/products/software/sparkvue?srsltid=AfmBOoocKvmQqIHfYh7fpf6lUaMmxBrJfYo2ae8BmgFtnVknnRAKXF-y
https://opensourcephysics.github.io/tracker-online/
https://www.youtube.com/watch?v=1D5hRIaFpns
https://storymap.knightlab.com/
https://www.adobe.com/it/creativecloud.html?mv=search&mv2=paidsearch&sdid=F89JZKCP&ef_id=Cj0KCQjww-HABhCGARIsALLO6Xx62TFLtRHjKW45y1g2MuS8bJGc_uHHIfJQa-OmIB7Kq3GN3mImGvYaAgrdEALw_wcB:G:s&s_kwcid=AL!3085!3!747779373540!e!!g!!adobe%20suite!22474675147!177092342366&gad_source=1&gbraid=0AAAAADraYsJavDj6we-QyQgWH2Aeqd5o3&gclid=Cj0KCQjww-HABhCGARIsALLO6Xx62TFLtRHjKW45y1g2MuS8bJGc_uHHIfJQa-OmIB7Kq3GN3mImGvYaAgrdEALw_wcB

Progetto di Automazione con Coding: Gli studenti possono programmare semplici automazioni con Scratch, Python, Tinkercad o
Arduino, imparando a risolvere problemi tecnici attraverso il coding.
Utilizzo del kit makeblock, braccio robotico dobot magician

10


https://scratch.mit.edu/
https://www.tinkercad.com/
https://www.arduino.cc/
https://support.makeblock.com/hc/en-us/sections/360001778514-Ultimate-2-0
https://www.dobot-robots.com/products/education/magician.html

Area di competenza 4. Sicurezza

Descrittori di competenza:

4.1 Proteggere i dispositivi

4.2 Proteggere i dati personali e la privacy
4.3 Proteggere la salute e il benessere
4.4 Proteggere I'ambiente

Sviluppi di competenza
« conoscere le regole per il rispetto delle aule e dei laboratori digitali (fissi e mobili) della scuola;
* individuare e spiegare modi per proteggere i dispositivi e i contenuti digitali;
* avere cura e rispetto dei miei strumenti digitali e di quelli altrui;
« distinguere I'ambiente virtuale da quello reale;
* conoscere i vantaggi e i rischi degli ambienti digitali

Attivita
e conoscere e ricordare i login e le password per i propri account e per la mail di istituto e saper salvaguardare le proprie
informazioni, i propri dati e contenuti digitali, sia sui dispositivi personali che su quelli messi a disposizione;

e analizzare che cosa sono il Phishing, 'adescamento online;

e analizzare come funzionano vendita e acquisti online, rischi e opportunita;

¢ individuare le differenze tra i profili social (profilo personale privato, pagina pubblica ...);

e proteggere e rendere privati i profili sui social (password forti, controllo degli accessi recenti ...);

e individuare i rischi nella ricezione di messaggi da profili falsi ed essere in grado di applicare misure per evitarli (controllo delle
impostazioni privacy, analisi di possibili allegati infetti prima di eseguire il download)

e scegliere semplici modi per proteggere i miei dati personali e la mia privacy (ad es. conoscere i rischi legati alla pubblicazione
di immagini personali);

e essere consapevole della necessita di trattare con attenzione e rispetto I'identita digitale di altre persone;

e riconoscere i rischi legati alla salute psicologica e fisica quando utilizzo le tecnologie digitali;

o adottare semplici atteggiamenti sostenibili (non dimenticare i dispositivi accesi, usare le funzioni di risparmio energetico, ecc.);

e essere consapevole dell’importanza di utilizzare la terminologia adeguata per comunicare sui canali social,

e conoscere i rischi legati ai social o ai videogiochi e adottare comportamenti responsabili capire all'interno della classe le

implicazioni riguardanti 'utilizzo di videogiochi o social (sondaggi, analisi dei tempi dedicati ai social ...);
capire le implicazioni riguardanti 'uso eccessivo di videogiochi o social.
¢ utilizzando la piattaforma cloud della scuola per condividere informazioni su argomenti di interesse, agevolare attivita che

abituino lo studente a: proteggere informazioni, dati e contenuti sulla piattaforma di apprendimento digitale della scuola (ad es.

una password complessa);

11



Area 4: Esempi e risorse

e Simulazione di un Cyber Attack
Gli studenti assumono il ruolo di esperti di sicurezza informatica e devono difendere un sistema da minacce digitali, imparando
strategie di protezione dei dispositivi e delle reti.
e Creazione di una Guida alla Privacy Online
Gli studenti analizzano le impostazioni di privacy di social media e app, creando una guida interattiva per proteggere i dati personali.
o Escape Room sulla Sicurezza Digitale
Un gioco in cui gli studenti devono risolvere enigmi legati alla protezione dei dati, alla gestione delle password e alla sicurezza online
per "uscire" dalla stanza virtuale.
e Analisi di Fake News e Phishing
Gli studenti esaminano email e siti web per identificare tentativi di phishing e fake news, sviluppando capacita di riconoscere
contenuti ingannevoli.
e Progetto "Benessere Digitale"
Esplorano l'impatto dell'uso eccessivo della tecnologia sulla salute mentale e fisica, proponendo strategie per un equilibrio digitale
sano.
e Creazione di un Manifesto per la Sicurezza Online
Gli studenti collaborano per scrivere un manifesto con regole e consigli per un uso sicuro e responsabile delle tecnologie digitali.
o Workshop sulla Cybersecurity
Esperti di sicurezza informatica possono tenere incontri per spiegare le minacce digitali e le migliori pratiche per proteggersi online.

Generazioni Connesse - Uso Consapevole della Rete

0020 _FA091900343Y 0001.pdf Cittadini digitali Pearson

Vivi Internet, al meglio - [l programma sulla sicurezza online

Common Sense Education



https://www.generazioniconnesse.it/site/it/2019/09/04/uso-consapevole-della-rete/?ww-parametri-ritorno=ricerca_fulltext%3D%26ww-off%3D0%26ww-limit%3D80
https://www.iprase.tn.it/documents/20178/9014634/STUDENTI+-+EDUCAZIONE+DIGITALE+-+Cittadini+digitali+-+PDF+-+Fascicolo.pdf/d4395587-a916-44c6-8888-66f45fbe42fe
https://beinternetawesome.withgoogle.com/it_it
https://www.commonsense.org/education

Area di competenza 5. Risolvere problemi

Descrittori di competenza:

5.1 Risolvere problemi tecnici

5.2 Individuare bisogni e risposte tecnologiche

5.3 Utilizzare in modo creativo le tecnologie digitali
5.4 Individuare i divari di competenze digitali

Sviluppi di competenza:

valutare le mie necessita e scegliere e utilizzare strumenti/ ambienti digitali o software adatti alle mie esigenze;

individuare e risolvere i piu comuni e semplici problemi tecnici relativi ai dispositivi (computer fisso, tablet, monitor/ LIM, ecc.) e agli
ambienti digitali;

usare con dimestichezza strumenti e tecnologie digitali per elaborare soluzioni adatte a migliorare il mio apprendimento;

adattare e personalizzare gli ambienti digitali secondo le mie esigenze (ad es. per I'accessibilita o la facilita d’'uso);

essere consapevole della necessita di sviluppare e potenziare la mia competenza digitale, perché le tecnologie digitali sono in
continua evoluzione;

conoscere le nuove opportunita offerte dalle tecnologie digitali in continua evoluzione;

applicare processi cognitivi per risolvere, con I'uso di ambienti digitali, diversi problemi concettuali e situazioni problematiche.

Attivita
Le attivita, collaborative e laboratoriali, saranno destinate, anche attraverso simulazioni e giochi, a:

conoscere il funzionamento delle varie componenti dei dispositivi elettronici (telecamera, microfono, stampante ...);

selezionare e utilizzare le applicazioni piu adatte per lo scopo didattico (ad es. storytelling, calcolo, disegno);

collaborare con i compagni tramite i software/app in uso nelle scuole, sia installati sui dispositivi che disponibili online;

ricercare modalita innovative e collaborative per svolgere gli esercizi proposti dall'insegnante; riconoscere l'importanza di “mettersi
in gioco” e di partecipare alle iniziative didattiche proposte dagli insegnanti; diagnosticare e possibilmente risolvere in autonomia i
pit comuni problemi e malfunzionamenti dei dispositivi e delle connessioni di rete, che si presentano durante le attivita a scuola
Per migliorare le capacita matematiche in classe, attraverso I'uso di una piattaforma di apprendimento (MOOC a libero utilizzo)
abituare lo studente a: scegliere un gioco educativo per mettere in pratica le capacita matematiche, da una lista di risorse digitali
preparata dall'insegnante; utilizzare da solo il forum di un MOOC per chiedere informazioni ben definite sul corso ed utilizzare i vari
tools (blog, wiki) per creare una nuova entry, in modo da scambiare piu informazioni con I'insegnante o gli altri compagni; svolgere
da solo esercizi sul MOOC che utilizzano simulazioni per fare pratica e cercare di risolvere un problema di matematica che non si &
riusciti a risolvere correttamente a scuola; discutere gli esercizi assegnati con gli altri studenti in chat, per approcciarsi al problema
in modo differente e migliorare le proprie abilita; risolvere da solo problemi che possono sorgere, tra cui comprendere che si sta
ponendo una domanda o un commento nel luogo virtuale sbagliato. Altre attivita proposte: redigere assieme ai compagni una
piccola guida/schema ad albero/ diagramma di flusso per risolvere i problemi tecnici pit comuni; costruire strumenti multimediali,
schemi, mappe mentali e concettuali anche partendo dagli stimoli dati da insegnanti o studenti; produrre un elenco di
criteri/modalita per risolvere un problema dato o elaborare un compito e condividere tali criteri con un compagno;
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creare un quiz con Google Moduli, Kahoot, Quizziz, Flippity, Quizlet etc.; in un lavoro di gruppo, spiegare ai compagni e
allinsegnante il perché si & utilizzato un dato software/app e le differenze di utilizzo dei vari software

Area 5: Esempi e risorse

Applicazioni utili;

Hackathon Digitale

Organizzare una competizione in cui gli studenti devono risolvere un problema reale utilizzando strumenti digitali. Possono sviluppare
un'app, creare un sito web o progettare una soluzione tecnologica innovativa.

Escape Room Digitale

Creare un gioco in cui gli studenti devono risolvere enigmi legati alla tecnologia, alla sicurezza informatica e alla gestione dei dati per
"uscire" dalla stanza virtuale.

Simulazione di un Problema Tecnologico

Assegnare agli studenti un problema digitale (es. un sito web che non funziona, un file corrotto, un errore di sistema) e chiedi loro di
trovare soluzioni pratiche.

Creazione di un Chatbot

Utilizzando strumenti come Dialogflow o Chatbot.com, gli studenti possono progettare un chatbot che risponde a domande su un
argomento specifico.

Progetto di Data Analysis

Gli studenti raccolgono e analizzano dati su un tema di loro interesse, utilizzando strumenti di data visualization come Google Data
Studio o Flourish

Innovazione e Creativita Digitale

Chiedere agli studenti di ideare un prodotto digitale innovativo, come un'app per la sostenibilita, un sistema di gestione delle informazioni
0 una piattaforma educativa.

Identificazione dei Gap di Competenza Digitale

Gli studenti analizzano le proprie competenze digitali e quelle dei loro compagni, proponendo strategie per migliorare le abilita
tecnologiche.

Mentimeter

Kahoot

Quizizz

Flippity

Flashcard, strumenti educativi e soluzioni da libri di testo | Quizlet
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Linee guida per I'attuazione

o Lettura approfondita del documento per 'individuazione di quali attivita proporre o, eventualmente da inserire perché facenti gia parte della

propria prassi didattica disciplinare

o Elaborazione di una progettazione di dipartimento (Fac simile All.1)

o Compilazione della scheda che accompagnera la classe per il quinquennio nel suo sviluppo verticale (fac simile All.2) da parte del singolo
docente del c.d.c. entro il 31 ottobre in base alla programmazione disciplinare.

¢ Inserimento Progettazione annuale di classe e condivisione con i rappresentanti di classe e dei genitori in occasione dei consigli di classe
aperti di novembre

N.B.

Distribuire le attivita con il contributo di tutte le discipline durante I'anno in modo da non sovraccaricare gli studenti e con non piu di un’attivita a
disciplina per periodo (1 al trimestre e una al pentamestre)
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